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OUTLOOK EKLENTiISi

Outlook kullanicilari, higbir bilgi
guvenligi veya sifreleme bilgisi
olmadan KRYPTOS kullanarak
glvenli e-posta gonderebilir ve
alabilir. KRYPTOS, Outlook’un
glnliik kullanici deneyimini
degistirmez. Sadece bir Outlook
seridine “Sifreleme” segenegi
ekler ve arka plandaki her sey
KRYPTOS tarafindan islenir.
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SIFIR BiLGi

Sunucularimizda, yalnizca sizi
bir KRYPTOS kullanicisi olarak
tanimlayan ve lisansinizi
dogrulayan verileri depolariz.
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KURUMSAL

Kurumsal igletmeler igin daha
bircok 6zellik; Golden Token
kullanarak kurumsal
yedeklemeler, merkezi kullanici
yonetimi, politika 6zellestirmeleri,
kritik veya denetime bagl
ortamlar igin sirket icinde
bulundurma.

PLANLAR

Hibrit Sifreleme AES/RSA

isletim Sistemi (Windows, MacOSX, Android, iOS)

Seffaf Ugtan Uca Sifreleme
Sanal Disk

FIPS 140-2 Seviye 3 Sertifikall
Sifir Bilgi

Bulut Hizmeti

E-posta Sifreleme

isbirligi

Anahtar Yonetimi

Kullanici Yonetimi

Politika Yonetimi

Yerinde Kullanim
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ENCRYPTIGN

Ayricalikli Plan Kurumsal Plan
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KRYPTES

DOSYALARINIZ ICIN
HER YERDE, EN BASIT,
EN YUKSEK KORUMA
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VERI SiFRELEMEYE NEDEN iHTiYACINIZ VAR?

Bulut depolama hizmetlerinin is icin standart hale gelmesiyle, veri giivenligi isletmeler igin giderek artan bir endise
kaynagi haline gelmistir. Bulut depolamanin -halka agik ya da 6zel olanlar- aslinda olmasi gerektigi kadar gtivenli
olmadigi agiktir.Verilerinizi sifreleyerek, bulutla senkronize etmeden 6nce bir koruma katmani ekleyebilirsiniz.

Ama anahtarlar kim tutacak? Hangi glivenlik 6nlemine sahip olursaniz olun, bir baskasi anahtarlara sahip
oldugunda verilerinizin nerede sonlanacaindan emin olamazsiniz.

/\ EU-GDPR VE K.V.K.K. UYUMLULUGU
(w7

“Glivenligi saglamak ve bu Yonetmeligin ihlalinde islem yapilmasini 6nlemek amaciyla, denetleyici
I(V|(I( veya islemci, islemdeki riskleri degerlendirmeli ve bunlari azaltmak igin, sifreleme gibi 6nlemler
KISISEL VERILER] KORUMA KANUNU almahdir” (EU'GDPR)

KRYPTOS, bugiine kadarki en giivenli sifreleme
algoritmasini kullanmaktadir. Bu nedenle
KRYPTOS, EU-GDPR ve K.V.K.K."a gore kisisel
verileri korumak icin “uygun teknik ve orgitsel
sifreleme 6nlemi” olarak kabul edilir.

Calisanlar ve Veri Koruma

Kryptos kullanimi, herhangi bir BT ge¢gmisi olmadan bile
kolayca anlasilabilirdir. Bu sekilde, mevcut

islemlerde bir aksama olmaz ve ¢alisanlar Kryptos'u
kullanarak ilk giinden itibaren verimli bir sekilde
K.V.K.K. Uygulamalari igin Siire¢ Yonlii Onlemler caligmaya devam edebilirler.
KRYPTOS ile mevcut islemlerde gok fazla degisiklik

yapmaniz gerekmez. Tim veriler arka planda uygun

sekilde sifrelenir.

CALISANLAR VE VERi KORUMA

- KRYPTOS kullanimi, herhangi bir BT gegmisi olmadan bile
kolayca anlasilabilirdir.

- Bu sekilde, mevcut iglemlerde bir aksama olmaz ve
calisanlar KRYPTOS'u kullanarak ilk
ginden itibaren verimli bir sekilde calismaya devam
edebilirler.

SEFFAF
UGTAN-UCA SiFRELEME

KRYPTOS, iceriklerini otomatik olarak
sifreleyen bir USB flas siirlicli gibi
calisacak sekilde galistirabileceginiz bir
sanal sabit disk olusturur. Bu sanal sabit
disk, bulutta veya bir ag paylasiminda
yasayan sifreli verileriniz igin bir vekil
haline gelir ve kesintisiz bir kullanici
deneyimi sadlar.

KRYPTOS, bu sanal siiriiciiye
yerlestirdiginiz her dosyayi, son konumuna
esitlenmeden 6nce her dosya icin essiz bir
anahtar kullanarak sifreler. Her dosya igin
anahtarlar, bir PKCS11 Donanim
Simgesinde glivenli bir sekilde saklanan
kisisel anahtariniz kullanilarak sifrelenir.

AES-256 ve RSA'y1 kullanan bu hibrit
sifreleme semasi, dosyalariniz igin en Ust
diizeyde glivenlik saglar.
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Bir meslektasinizin korunan dosyalariniza /
klasorlerinize giivenli bir sekilde
erigmesine, giivenli e-postalar gonderip
almasina izin verebilir ve biiyik ortamlarda
dosya paylasimini yénetmek igin gruplar
bile olusturabilirsiniz.
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COKLU BULUT

KRYPTOS, bulut depolama saglayicinizin
senkronizasyon istemcisi tarafindan
yonetilen yerel klasor lizerinden ¢aligir. Bu
nedenle, bulut-bagimsiz ve herhangi bir bulut
saglayici ile sorunsuz bir sekilde butiinlesir.



