KULLANIM SENARYOSU

KRYPTES

Harici depolama aygitiarinda sakia

hassas verilerin sahada tasinirke
guvenligini saglama ihtiyaci

I Problem

Yer hizmetleri kuruluslari faaliyetlerini yiiritmek icin kisisel veriler,
ugus operasyon ve havayolu operasyon verileri gibi hassas bilgileri
saklamak, tasimak ve islemek zorundadir. Bu tir kuruluglarin saha
calisanlari rutin planlari gergevesinde diizenli olarak Musteri, Bayi,
Sube ziyaretleri gergeklestirmektedir. Bu ziyaretlerde hassas veriler
CD, DVD, USB Bellek, Hafiza Kartlari, vb. harici depolama aygitlari
icerisinde tasinmakta ve el degistirmektedir.

S6z konusu aygitlar igerisindeki veriler, sifresiz bir sekilde
tasindigindan olasi bir kaybolma, unutulma ya da ¢alinma durumunda
hassas verilerin agik ve okunabilir bir sekilde yetkisiz kisilerin eline
gegmesi riski ortaya gikmaktadir. Diger yandan geleneksel yontemler
kullanilarak veriler sifrelendijinde saha calismalarinin verimliligi
ciddi oranda diismektedir.

Hassas verilerin yetkisiz kisilerin eline gegmesi ciddi bir givenlik
riskidir, bu risk gergeklestiginde yasal mevzuatlar ve sézlesmeler
ihlal edilmis olacadindan kurulug para ve hatta hapis cezalariyla
karsilasabilir. Ek olarak kurulusun guvenilirligi ve marka imaiji
sarsilacagindan maddi kayiplar katlanarak artacaktir.

Bahsi gecen depolama aygitlarinda saklanan ve tasinan Hassas
Verilerin gizliliginin, bitinliginin ve erisilebilirliginin korunmasi
ve bu verilere giivenli bir sekilde erisim saglanmasi KVKK, GDPR
gibi yasal mevzuatlar ve ISO 27001 gibi uluslararasi standartlar
cergevesinde kurulusun sorumlulugundadir

I Goziim

KRYPTOS sayesinde dosya tiiri ve boyutundan bagimsiz olarak
veri tasindi§i ortamda endiistri standardi algoritmalar ve teknikler
kullanilarak sifrelenir. Saha ¢alisanlarina dagitilacak bir Token
aracililigiyla iki Faktorlii Kimlik Dogrulama (2FA) yapilarak hassas
verilere sadece yetkili kisilerin glvenli bir sekilde eristiginden
emin olunur. KRYPTOS vyetkili kisilerin sifreli dosyalar ile galisirken
gunlik bilgisayar kullanim ahlskanlklarinda higbir degisiklik
gerektirmediginden verimlilik korunmus olur.

veri

YONETICi OZETi

I Kisa Ozet

Endiistri : Havacilik

Firma : Havaalani yer hizmetleri veren

buyik 6lgekli bir firma.

I Mevcut Zorluk

1S

Depolama aygitini elinde
bulunduran herkesin icerisindeki
hassas verilere erigebilmesi
Geleneksel sifreleme yontemleri
kullanmanin verimliligi distrmesi
KVKK, GDPR gibi yasalarin veri
guvenligi icin getirdigi zorunluluklar

onug

Hassas verilerin giivenli olarak
saklanmasi ve taginmasi

Depolama aygitlarinin kaybolmasi
veya calinmasi sonucu olusacak
risklerin ortadan kaldiriimasi

Bilgi glivenligi kapsaminda yasal
ylUkumliliklere ve diizenlemelere
uyumluluk saglanmasi

Operasyonel verimliligin korunmasi

“Hassas verileri Kryptos ile koruma
altina aldiktan sonra harici disklerde
saklamak Bilgi Giivenligi Politikamiza
uyumsuzluk olugturmuyor.”



KULLANIM SENARYOSU

Kryptos ile verilerinizi HIPPA, KVKK ve GDPR'a uygun sekilde koruyun !
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I Sonug

KRYPTOS hassas verilerinizi endiistri standard sifreleme algoritmalari ve teknikleri ile koruyarak yetkisiz kisilerin
erisimini engeller. Veriler, her ¢alisan igin 6zel olarak kisisellestiriimis Token igerisindeki anahtarlar ile sifrelendigi
icin yetkilendirilmis ¢alisan ya da ¢alisan grubu haricinde bir kisinin veri icerigine ulasmasi s6z konusu degildir.
Bu sayede KVKK ve GDPR gibi yasal mevzuat gereksinimleri karsilanmis olur.

KRYPTOS dosya konumu, tiirii ve boyutundan badimsiz caligarak ugtan uca sifreleme saglar. Kullanicilarin
glinliik aliskanhklarnini degistirmeden sifreli dosyalar ile glivenli bir sekilde ¢calismasi saglandigindan kullanici
memnuniyetini ve verimliligi artirir.

Zahmetsiz yonetimi ve esnek yapisi ile her biytiklikteki kurumun Veri Givenligi Politikasina uyum saglayabilir ve
kolay kullanimi sayesinde hizlica yayginlastirilabilir.

Kurum ihtiyacina bagh olarak yerinde ya da bulut ortaminda ya da hibrit olarak ¢alistirilabilir.

I Ozet

Harici depolama aygitlan kullanilarak bir yerden baska bir yere taginmasi gereken verilerin igerigi yetkisiz erigim,
¢alinma, kaybolma, sabotaj durumlarina kargi KRYPTOS ile sifrelenerek korunur.

KRYPTOS bir kurum igerisinde veya birden ¢ok kurum arasinda gtivenli ve sifreli dosya paylasimina imkan verir.

Kurumlarin KVKK, GDPR yukimliltklerini yerine getirmelerini saglar.
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