KULLANIM SENARYOSU

I Problem

Savunma alaninda Yurtdigi Miisterisi olan yerli bir savunma firmamiz,
Ustiinde Cok Gizli kaydi bulunan proje ile ilgili dosyalarini, (st
diizey glivenlik anlayisi sebebi ile yurtdisinda bulunan misterisi ile
Tasinabilir Medya (CD/DVD ve USB Flash Bellek) tistiinde fiziki olarak
veya zaman zaman FTP vasitasi ile birebir paylasimakta, projeyi bu
sekilde yiiriitmektedir.

Bu siireg iginde karsilikli olarak paylasilan Proje dosyalarinin iletimi
sirasinda olusabilecek giivenlik risklerini bertaraf etmek maksadi ile
bir ¢6zlim arayigina gitmislerdir.

I Cozum

KRYPTOS icin dncelikle Firmanin Veri merkezinde internet'e kapali
bir Sunucu Ustiinde c¢alisan KRYPTOS Sunucu Sistemleri igin
Ozellestirilmis bir Linux Dagrtimi yerlestirildi.

Sunucu kurulumu sirasinda yazilan lisans bilgileri ile ilk yonetici
hesabi Uretildi ve bu yonetici hesabi, sifreleme yapacak kullaniciyi
sunucuya tanimladi.

Bu Kullanici hesabinin kullanacagi KRYPTOS USB Token bos halde
kullanicinin bilgisayarina takilarak hesap olusturulma siireglerine
tabi tutuldu.

Bu siireglerin dogal siireci olarak sistem tarafindan verilen BackUp
(Kurtarma) dosyasi ile ayni tokendan bir adet daha iretilerek, toplam
2 adet, ayni kullaniciya ait ayni anahtarlari igeren kopya token
yaratiimis oldu.

Bu tokenlardan bir tanesi Yurtdisi Misterisine fiziki olarak elden
teslim edildi.

Bundan sonra Merkezde gergeklestirilen her bir Proje dosyasi
KRYPTOS ile Sifrelenerek gerek CD/DVD veya gerekse FTP ile
Yurtdigindaki Musteriye ulastirilirken hep sifreli olarak saklanmasi
saglanildi. Proje dosyalarinin Yurtdisindaki misteriye zaman zaman
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YONETICi OZETi

I Kisa Ozet
Endiistri : Savunma Sanayi

Firma : Savunma Sanayinde hizmet veren
yerli bir firma

I Mevcut Zorluk

1. Tasinabilir Medya( CD/DVD ve USB
Flash Bellek) veya FTP vasitasi
ile gonderilen Proje dosyalarinin
tasinmasi sirasinda yasanabilecek
bir olumsuzluk sonucu Proje
dosyalarinin baska ellere gegmesi.

2. ¢ ve Dig Tehditlere karsi ek
koruma

3. Sadece yetkili personelin erigsiminin
garanti edilmesi

I Sonug

1. Proje dosyalar Uretici olan
Savunma Firmasi ve Yurtdisi
Misterisi arasinda gerek
Tasinabilir Medya ustiinde gerekse
FTP Gstiinde ugtan uca tamamen
Sifreli olarak taginmaktadir.

2. Proje dosyalarini sadece yetkili
personelin erigsebilmesi garanti
edilmistir.

“Cok gizli Savunma projelerinin
iiretici ve miigteri tarafinda KRYPTOS
yardimi ile sadece yetkili personelin
acilabilmesini saglamak iginde
caligilan sektor ve projeler agisindan
¢ok biiyiik 6nem arz etmekte.”



KULLANIM SENARYOSU

fiziksel olarak ve zaman zaman ise sSFTRFTP veya Email olarak yapilsa dahi artik génderilen ve alinan dosyanin her iki
uctaki yetkili kullanicilardan bagkasi tarafindan agilmasi imkansiz hale getirildi.

AES ve RSA algoritmalarini birlikte kullanan KRYPTOS her sifrelenen dosya icin egsiz bir Sifreleme anahtar ile
sifrelenmesini saglamaktadir.

I Sonuglar

+ Uretici olan Yerli Savunma Firmasi ve Yurtdisi miisterisi arasinda tiim Proje dosyalarinin birbirleri arasinda
Tasinabilir Medya veya FTP ile aktariimasi sirasindaki Givenliginin Sifrelenerek saglaniimasi ve ilgili dosyalara
sadece yetkilendirilmis Personelin erismesi KRYPTOS ile saglaniimistir.

+  KRYPTOS dosya tiirl ve boyutundan tamamen badimsiz olarak veriyi saklanildi§i yerde AES256bit / RSA2048bit
Algoritmalari ile Sifreli olarak saklamaya imkan verir.

+ 2 uc noktada veriye erismesi istenen kisilere verilecek token vasitasi ile iki Faktérlii Dogrulama (2FA) yaparak
veriye gergekten sadece yetkili kisilerin eristiginden emin olunur.

Veri Sifreli olarak saklamaya devam ederken, kullanicilarin bilgisayarlarinda KRYPTOS'un olusturacagi ve
bellek {stiinde ¢alisan bir Sanal Disk (SAFEBOX) yardimi ile kullanicilar bu Sifreli verileri kendi bilgisayarlarinda
Sifresizmis gibi goriip, gerekli incelemeyi yapabilirler.

I Ozet

+ Hassas ve ylksek glivenlik isteyen Savunma Sanayi projlerinde musteri ile Uretici arasinda proje dosyalarinin
Sifrelenerek taginmasi ve sadece yetkili personelin bu veriye erigmesinin garanti edilmesi KRYPTOS ile mimkin
hale gelmistir.

Demoistegiicin tiklayiniz.
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